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INTERNET: Unsichtbare Gefahr

Drive-by-Downloads nutzen Sicherheitsliicken im Browser und
installieren unbemerkt Schadlinge auf lhrem Computer. So
schiitzen Sie sich gegen die unsichtbare Gefahr beim Surfen.

iele Anwender fiihlen sich sicher,
wenn sie einen Virenscanner und
eine Firewall installiert haben, mit
Firefox surfen und Windows regel-
maissig aktualisieren. Dabei gibt es
eine zunehmende Bedrohung im In-
ternet, bei der ein Computer bereits
beim Besuch einer manipulierten
Webseite mit einem Schidling infi-
ziert wird — ohne dass der Anwender
dies iiberhaupt bemerkt. Die Technik
wird Drive-by-Downloads genannt.
Schidlinge, die sich iiber Liicken
im Browser verbreiten, gibt es schon
langer. Die Bedrohung durch Drive-
by-Downloads hat jedoch in letzter
Zeit enorm zugenommen. Google hat
rund drei Millionen Drive-by-Down-
load-Adressen in seinem Index ge-
funden. Im Schnitt versuchen laut
Google 2.5 Prozent aller gepriiften
Adressen, heimlich Schadlinge auf

benetze ein, die dann Schidlinge au-
tomatisch verbreiten. Wie Sie sich
trotzdem gegen Drive-by-Downloads
schiitzen, lesen Sie im folgenden Ar-
tikel.

Gefahr beim Surfen

Ein Drive-by-Download erfolgt in
mehreren Stufen: Zuerst besucht der
Surfer eine vermeintlich harmlose
Seite. Dort wird ein Javascript aus-
gefiihrt, das auf eine oder mehrere
Sicherheitsliicken im Browser ab-
zielt. Ist das Skript erfolgreich, folgt
der Download einer ausfiihrbaren
Datei auf den PC des Surfers. Dieser
Downloader 1ladt dann weitere
Schadlinge herunter.

Zur Verbreitung dienen nicht nur
halbseidene Adressen, sondern auch
immer wieder seriose Internet-

Adressen. Diese scheinbar
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vertrauenswiirdigen Seiten
wurden entweder gehackt,
oder es lauft auf ihnen unbe-
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ActiveX ist eine von Micro-

soft entwickelte Technik,
mit der sich aktive Inhalte
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im Internet Explorer dar-
stellen lassen. Da ActiveX
iiber kein eigenes Sicher-

Adblock Plus: Mit einem Filterabonnement aktuali-
siert sich der méchtige Werbefilter automatisch.

fremden PCs zu installieren. Ausser-
dem verweisen 1.3 Prozent aller Such-
ergebnisse bei Google auf Drive-by-
Download-Seiten. Das Risiko, verse-
hentlich auf einer Webseite zu lan-
den, die einen Trojaner oder ein
Rootkit installiert, ist also gross.
Selbst wer nur vertrauenswiirdige
Webseiten besucht, ist nicht sicher.
Die kriminellen Banden schleusen
immer wieder Banner in grosse Wer-

heitsmodell verfiigt, ver-
wenden Hacker die Technik
besonders gern, um fremde
PCs mit einer manipulierten
Webseite zu infizieren.

So schiitzen Sie sich: Surfen Sie
nicht mehr mit dem Internet Explo-
rer. Installieren Sie stattdessen Fire-
fox 3.0 (www.mozilla-europe.org,
kostenlos). Dieser Browser fiihrt kei-
ne riskanten ActiveX-Komponenten
aus und wird zudem erheblich hiufi-
ger und vor allem schneller aktuali-
siert als der Internet Explorer.
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Firefox-Erweiterung Noscript 1.5.2: Das Add-on blockiert Javascript. Sie sollten
diese Technik nur auf seriésen Seiten erlauben.

Javascript

Javascript ist eine hiufig verwende-
te Skriptsprache, mit der sich Web-
seiten um zusitzliche Funktionen
oder Effekte erweitern lassen. Krimi-
nelle Banden setzen Javascript ge-
zielt ein, um iiber Liicken im Browser
oder in den darin installierten Add-
ons Schadcode auf den PC des An-
wenders herunterzuladen und dort
auszufiihren.

So schiitzen Sie sich: Die einfachste
Methode, sich gegen gefihrliche
Webskripts zu schiitzen, ist das kom-
plette Abschalten von Javascript. Bei
Firefox findet sich diese Funktion
unter Extras, Einstellungen..., In-
halt. Danach funktionieren viele
Webseiten jedoch nur noch einge-
schrankt.

Besser ist es, Javascript zu deakti-
vieren und auf vertrauenswiirdigen
Webseiten jeweils gezielt wieder ein-
zuschalten. Das geht mit der Firefox-
erweiterung Noscript 1.5.2 (www.
noscript.net, kostenlos).

Um diese Erweiterung zu installie-
ren klicken Sie auf der Internetseite
www.noscript.net in der linken Spal-
te auf Download und dann auf Install
Now. Klicken Sie danach auf Jetzt
installieren. Mit Firefox neu starten
aktivieren Sie Noscript.

Auf jeder neu besuchten Webseite,
die Javascript verwendet, blendet
Firefox in Zukunft unten eine Leiste
mit dem Hinweis “Skripte sind mo-
mentan verboten” ein. Um Javascript
auf dieser Seite zu aktivieren,
klicken Sie rechts in der Leiste auf

Riskante Seite: Die Screensaver auf dieser Webseite ent-
halten einen Trojaner.

FEinstellungen... und wihlen die Zei-
le mit der Adresse der gewiinschten
Webseite aus. Firefox ladt die Adres-
se nun mit aktiviertem Javascript
neu.

Verseuchte Banner

Es gibt zwei Moglichkeiten, ein ge-
fahrliches Skript auf einer fremden
Webseite unterzubringen: Die klassi-
sche Methode ist, den Server zu
hacken. Neuerdings verwenden die
Kriminellen jedoch auch manipulier-
te Banner.

Moderne Werbe-Netzwerke ver-
mieten nimlich meist einen Teil ihrer
Kapazititen an Partner weiter, wel-
che die Werbeplitze in vielen Fallen
ihrerseits wieder weiterreichen. Ein
Team von Google-For-
schern hat nachgewie-

sen, wie auf der Websei- | ¢ % &3

te eines danischen Ra- G| —

diosenders ein Drive- ebplery gt

by-Download-Banner o
ko

eingeblendet  wurde,
das iiber eine Kaskade

von sechs verschiede- T
nen Werbenetzen auf ok o g
der Seite landete.

So schiitzen Sie sich:
Das Add-on Adblock
Plus 0.7.5.3 (www.er
weiterungen.de/de
tail/Adblock_Plus,
kostenlos) filtert Wer-
bung aus, bevor sie von IThrem Brow-
ser geladen wird. Ein manipuliertes
Banner hat so keine Chance, Thren
PC zu verseuchen.

Laden Sie die Erweiterung von der
Seite herunter, indem Sie in der Spal-
te rechts Installieren anklicken.
Wihlen Sie Jetzt installieren und Fi-
refox neu starten um das Plug-in zu
aktivieren.

Beim ersten Start fordert Sie das
Add-on auf, ein kostenloses Filter-
abonnement auszuwihlen. Markie-
ren Sie die Liste von Dr. Evil und be-
stiatigen Sie mit Abonnieren. Ab jetzt
blockiert Firefox den Grossteil der
Internetwerbung.
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Gefahr durch
Software-Liicken

Viele Drive-by-Download-Seiten zie-
len auf Liicken in Programmen wie
Adobe Reader oder Real Player, um
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Drive-by-Downloads:
Infektion beim Surfen

sich heimlich auf einem PC einzu-
schleichen. Es ist deswegen wichtig,
diese Tools immer auf dem aktuellen
Stand zu halten.

Veraltete Software
aktualisieren

Die Liste der Tools, die sich in den
Browser integrieren und auf den
meisten PCs installiert sind, ist lang.
Zu den hiufigsten gehoren Adobe
Reader, Real Player, Windows Media
Player, Winamp, Flash und Java. Bei
der Fiille an Tools ist es fiir die meis-
ten Privatanwender nicht leicht, den
Uberblick dariiber zu behalten, wel-
ches Programm dringend einer Ak-
tualisierung bedarf.

So schiitzen Sie sich: Secunia PSI
0.9.0.1 (https://psi.secunia.com,
kostenlos fiir Privatanwender) priift
den Versionsstand von Programmen,
die auf Ihrem Computer installiert
sind. Installieren Sie das Tool und be-
stitigen Sie die Frage “Wollen Sie Se-
cunia PSI (RC1) nun ausfiithren?” mit
Ja. Secunia beginnt sofort damit,
Thren PC zu uiberpriifen und veralte-
te Software festzustellen.

Das Ergebnis zeigt Ihnen die Soft-
ware mit einem kurzen Report.
Klicken Sie auf Betrachten Sie die
unsicheren Programme. Sie sehen
eine Ubersicht, welche Programme
aktualisiert werden sollten.

Gefahr durch
Downloads

Eine weitere Gefahr lauert im Inter-
net auf unvorsichtige Surfer: Websei-
ten mit kostenlosen Downloads, die
versuchen, wie eine seriose Seite
auszusehen.
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Secunia PSI 0.9.0.1: Das Tool priift installierte Anwen-
dungen und zeigt wichtige Updates an.

Gefiilschte Seiten

Vermeintlich harmlose Seiten bieten
verseuchte Downloads an. Beson-
ders hiufig sind Webseiten, die ein
fingiertes Sicherheits-Tool kostenlos
anbieten, das in Wahrheit selbst ein
Schidling ist. Aber auch mit kosten-
losen Screensavern versuchen die
Kriminellen, unvorsichtige Surfer
hereinzulegen.

So schiitzen Sie sich: Laden Sie neue
Software nur von vertrauenswiirdi-
gen Quellen herunter. Bevor Sie ein
neues Tool oder einen Screensaver
installieren, sollten Sie ihn von Virus-
total (www.virustotal.com) kosten-
los priifen lassen. Die Webseite
checkt jede hochgeladene Software
mit derzeit 32 unterschiedlichen Vi-
renscannern. Die Chance, dass da-
durch ein Schiadling erkannt wird, ist
viel hoher als bei einem einzelnen Vi-
renscanner. Andreas Th. Fischer




