
11/SICHERHEIT Online PC Zeitung ● Nr. 5 – 2008

WLAN-Hotspots

Kostenlos abgehört
Um Kosten zu sparen, verwenden
viele Notebook-Besitzer bevorzugt
ungesicherte WLANs. Dies machen
sich nun auch Datendiebe zunutze.

Die Hacker geben ihre Rechner als
kostenlose WLAN-Hotspots aus und
fangen dann als “Man-in-the-Middle”
den gesamten Datenverkehr der Op-
fer ab. Ungesicherte WLANs sollten
Sie deshalb niemals für sicherheits-
kritische Anwendungen wie Online-
Banking verwenden.

Windows XP

Einbruch erkennen

Wenn Sie Einbruchsversuche in
Ihren PC erkennen möchten, proto-
kollieren Sie fehlgeschlagene Login-
Versuche.

Wechseln Sie dazu über Start, Sys-
temsteuerung, Leistung und War-
tung, Verwaltung, Lokale Sicher-
heitsrichtlinien, Lokale Richtlinien
zu den Überwachungsrichtlinien.
Klicken Sie doppelt auf Anmeldever-
suche überwachen, aktivieren Sie die
Option Fehlgeschlagen und bestäti-
gen Sie mit OK. Die Ergebnisse der
Überwachung finden Sie über Start,

Systemsteuerung, Leistung und
Wartung, Verwaltung in der Ereig-
nisanzeige.

Windows XP & Vista

PC schnell sperren

Wenn Sie Ihren PC verlassen müs-
sen, dann sperren Sie ihn mit [Win-
dows L].

Damit sich diese Sperrung nur von
Ihnen oder dem Administrator auf-
heben lässt, muss unter Start, Sys-
temsteuerung, Benutzerkonten, Art
der Benutzeranmeldung ändern die
Option Schnelle Benutzerumschal-
tung verwenden deaktiviert sein.

Firefox

Javascripts bändigen

Die Erweiterung Contrôle de Scripts
1.0.1 (https://addons.mozilla.org/
de/firefox/addon/1154, kostenlos)
bietet Ihnen in den Browsereinstel-
lungen zusätzliche Optionen, um die

Funktionen und
auf diese Weise
auch die Risi-
ken von Java-
script-Anwen-
dungen zu be-
grenzen.

Die zusätzli-
chen Optionen
erreichen Sie über das Firefox-Menü
Extras, Script-Manager. Unter Er-
weitert lassen sich sogar Sicher-
heitsrichtlinien erstellen, die nur be-
stimmte Javascript-Methoden auf
den Webseiten einer konfigurierba-
ren Website-Liste blockieren.

Javascripts bändigen: Die Firefox-Erweiterung beschränkt die
Aktionen, die Javascript-Anwendungen ausführen dürfen.

ANZEIGE

Kostenlos abgehört
AKTUELL: Tipps & Tricks für die PC-Sicherheit

Online PC Zeitung zeigt, wie Sie Einbruchsversuche in Ihren
PC erkennen und fehlgeschlagene Login-Versuche protokol-
lieren. Ausserdem stellen wir ein Gratis-Tool vor, mit dem Sie
Sicherheitslücken Ihrer Windows-Anwendungen schliessen.

Das kostenlose Tool des Sicherheitsspe-
zialisten Secunia schliesst die Lücken Ih-
rer Windows-Anwendungen.

Laut den Sicherheitsexperten
von Secunia weisen rund 28
Prozent aller Windows-Anwen-
dungen bekannte Sicherheits-
lücken auf, weil sie nicht auf dem
neusten Versionsstand sind. Ab-
hilfe schafft der Personal Soft-
ware Inspector 0.9.0.1 (https://
psi.secunia.com, kostenlos)
von Secunia. Das Tool scannt
Ihren PC und ermittelt, ob Si-
cherheits-Updates für die von
Ihnen installierten Anwendun-
gen fehlen. Zudem überwacht

der Personal Software Inspector Ihren PC
und informiert Sie über neu verfügbare Si-
cherheits-Updates.

Um die einzelnen Software-Komponenten
in Kategorien wie “Unsicher”, “Veraltet”
oder “Aktuell” einzuordnen, gleicht das

Tool die ermittelten Daten über
eine gesicherte Internet-Verbin-
dung ab. Das bedeutet aller-
dings, dass Secunia einen recht
umfassenden Überblick über Ihr
System erhält. Der Hersteller
sichert aber zu, dass die Daten
nicht weitergegeben und nach
spätestens zwölf Monaten
gelöscht werden.

SICHERHEITSTIPP DES MONATS: PERSONAL SOFTWARE INSPECTOR 0.9.0.1

Secunia PSI 0.9.0.1: Das
Tool schützt vor Sicherheits-
lücken und weist Sie auf
neue Bugfixes hin.

Firefox

Gefährliche URLs
Phishing werden Versuche genannt,
über gefälschte WWW-Adressen Da-
ten eines Internet-Benutzers zu er-
langen. Phishing-URLs erkennen Sie
leichter, wenn Sie die Adresszeile
des Browsers optimieren.

Dazu installieren Sie das Add-on
Locationbar2 0.9.1 (https://addons.
mozilla.org/de/firefox/addon/4014,
kostenlos). Nach der Installation
wählen Sie Extras, Add-ons, klicken
auf Locationbar2 und dann auf Ein-
stellungen. Übernehmen Sie die Vor-
gabe bei Protokolle verstecken und
aktivieren Sie nur Beim Anklicken
alles markieren und Favicon anzei-
gen. Wählen Sie anschliessend bei
Domain mit #000000 Schwarz und
setzen Sie einen Haken bei fett.
Schliesslich aktivieren Sie jedes Seg-
ment bei Pfeil für…, und bestätigen
mit OK.

Tipp: Wenn Sie beim Surfen mit
dem Mauszeiger das Favicon der
Webseite berühren, lässt sich jedes
Segment der Adresse anklicken.

Stefan Kuhn


