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Sicherheit In
Windows 7

In Windows 7 stecken auch ohne Sicherheitspaket bereits richtig viele Sicherheitsfunktionen.
Wir erklaren Ihnen, wo sie sich verstecken und wie Sie die Komponenten nutzen.

lle im Heimbereich verbreiteten Windows-7-

Versionen verfiigen iiber das Wartungscenter.
Dieses Center stellt eine wichtige Komponente dar,
weil es eine ganze Reihe sicherheitsrelevanter
Funktionen Ihres Rechners tberwacht. Erkennt es Wartungscenter
eine Sicherheitsliicke, erscheint auf dem Bildschirm
rechts unten eine Warnmeldung in Form eines roten
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Eeine aktuellen Probleme erkannt

Das Wartungscenter als

Sicherheitszentrale die Maus dartiber fiihren, blendet es eine Meldung
Im Idealfall bekommen Sie vom Wartungs-  oder den Status “Keine aktuellen Probleme erkannt”
center im aktuellen Betriebssystem Win-  ein. So nutzen Sie das Center.

dows 7 gar nichts mit: Je nach Einstellung

sehen Sie nur ein kleines weisses Fahnchen 1 Klicken Sie auf das Symbol des Wartungscenters
rechts unten in der Taskleiste. Sobald Sie  und anschliessend auf die Funktion “Wartungscenter
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offnen”. Alternativ rufen Sie es tber das “Windows"-
Symbol ganz links unten und “Systemsteuerung,
System und Sicherheit, Wartungscenter” auf.

1’ 1 Meldung

"_':;E' Sicherung einrichten

! Wartungscenter 6ffnen i

2 Das Wartungscenter tiberwacht die beiden Rubri-

ken “Sicherheit” und “Wartung"”. Beide Bereiche las-
sen sich mit einem Klick auf den kleinen schwarzen
Pfeil rechts daneben 6ffnen.
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3 Sie sehen daraufhin genaue Details: bei “Sicher-
heit" beispielsweise, ob die Netzwerkfirewall, die Up-
date-Funktion, der Viren- und Spywareschutz und
manches mehr eingeschaltet und auf dem aktuellen
Stand sind. Zudem besteht bei einzelnen Eintragen
die Moglichkeit, weitere Details anzuzeigen oder Ein-
stellungen vorzunehmen.

Sicherheit ()

Metzwerlkfirewall Ein

Morton Internet Security hat gemeldet, dass es eingeschaltet ist.

Firewallprogramme auf dem Computer anzeigen

Windows Update Ein
Updates werden automatisch installiert, sobald sie verfligbar
sind.

Virenschutz Ein

Morton Internet Security hat gemeldet, dass es auf dem neuesten
Stand ist und die Virenerkennung eingeschaltet ist.

Schutz vor Spyware und unerwiinschter Ein
Software

Morton Internet Security hat gemeldet, dass es eingeschaltet ist.

Antispywareprogramme auf dem Computer anzeigen

Internetsicherheitseinstellungen QK

Alle Internetsicherheitseinstellungen entsprechen den
empfohlenen Stufen.

Benutzerkontensteuerung Aus
Die Benutzerkontensteuerung sendet nie Benachrichtigungen.

'ﬁ' Stufe fir Benutzerkontensteuerung auswihlen
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Hinweise des Wartungscenters

Zeigt das Wartungscenter einen gelb oder gar rot mar-
kierten Warnhinweis, kénnen Sie zum einen die be-
treffende Komponente einschalten oder nachladen.
Bekommt Windows beispielsweise keine Rickmel-
dung tber einen installierten Virenschutz, bietet es
die Moglichkeit, eine Antiviren-Software aus dem
Internet herunterzuladen und zu installieren.

4 Ist der Hinweis weniger schwerwiegend, wie im
folgenden Beispiel, bei dem die so genannte Win-
dows-Sicherung ausgeschaltet ist, konnen Sie die be-
treffende Meldung auch deaktivieren.

Wartung wi
Sicherung einrichten
Ihre Dsteien wesden nicht | ¥ Sicherung einrichten J
gesichert,

Meldungen zu Windows-Sichenung
deaktivieren

5 Das sollten Sie aber nur tun, wenn Sie sich der Um-
stande bewusst sind, beispielsweise weil Sie ein an-
deres Sicherungsprogramm verwenden, das seinen
Status nicht korrekt an Windows weitergibt.

6 Amlinken Rand des Wartungscenters sehen Sie zu- -
dem eine Aufgaben- und Einstellleiste. Auf einige die- @-@'rr b Systemsteuerung
Lo

ser Eintrage wie beispielsweise "Einstellungen der .

Benutzerkontensteuerung dndern” oder “Windows Startseite der Systemnsteuerung
Update” gehen wir weiter unten noch ein. Zunachst
aber steht die Option “"Wartungscentereinstellungen Wartungscentereinstellungen
s " dndern
andern” im Vordergrund.
# Einstellungen der
L « . q
7 Sobald Sie diese Schaltflache driicken, blendet B:"memmen AEAE7n
Windows insgesamt neun Sicherheits- und Wartungs- =
. . . . Archivierte Meldungen
meldungen ein, bei denen das Betriebssystem einen anzeigen
Hinweis oder eine Warnung anzeigen soll. Wir emp- : 1 )
. e . Leistungsinformationen
fehlen im Prinzip, samtliche Meldungen zu aktivieren. anzeigen
Nur in begrindeten Ausnahmen sollten Sie eine
Rubrik deaktivieren.
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Wichtig: Das Windows- und Microsoft-Update

Schon beim Installieren des Betriebssystems sowie
beim erstmaligen Starten eines neuen Windows-PCs
miussen Sie das Windows-Update konfigurieren.
Rufen Sie die Update-Einstellungen entweder tiber »
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Tipp

Systemdatentrager

erstellen

Damit Sie die Wiederherstellung
einer Windows-Sicherung nutzen
kénnen, bendtigen Sie eine Boot-
CD. So fertigen Sie diese in Win-
dows an: Klicken Sie auf “Start”
und geben Sie in das Suchfeld
Sichern ein. Wahlen Sie “
Sichern und Wiederherstellen” und
dann “Systemreparaturdatentrager
erstellen”.

Tipp

Firewall ein- und ausschalten
Wenn Sie eine Sicherheits-Suite
deinstallieren, sollten Sie kontrol-
lieren, ob die Windows-Firewall
wieder aktiviert wurde. Sie errei-
chen Sie iiber “Systemsteuerung,
System und Sicherheit, Windows-
Firewall ein- und ausschalten”.

38

das soeben beschrie-
bene Wartungscenter
auf, indem Sie links in
der Aufgabenleiste auf
“Windows Update”
klicken. Alternativ
starten Sie die gleiche
Funktion tuber “Alle
Programme, Windows
Update”.

&1 Windows DVD Maker
£ windows Media Center
(0] Windows Media Player
| Windows Update

&3 Windows-Fax und -5can
& WinSetupFromUSE

<l NPS-Viewer

4  Zurick

1 Danach klicken Sie
in der linken Spalte auf
“Einstellungen an-
dern”. Je nach Be-
triebssystemvariante und Status stehen hier drei oder
vier Optionen zur Auswahl, wir raten Ihnen in jedem
Fall zu "Updates automatisch installieren (empfoh-
len)". Mit dieser Einstellung ladt Windows automa-
tisch die wichtigsten Updates herunter und installiert
sie gleich.

2 Sehen Sie direkt auf der Hauptseite von “Windows
Update"” ein grines Symbol mit dem Zusatz “Win-
dows ist auf dem neuesten Stand, fiir Ihren Computer
sind keine Updates verfiigbar”, ist alles in Ordnung.
Ist dort aber vermerkt, dass ein oder mehr wichtige
Updates zur Verfiigung stehen, sollten Sie diese durch
Driicken der Schaltflache “Update(s) installieren”
gleich aufspielen.

Bereitstehende optionale Updates miissen Sie selbst
fir die Installation in der Liste aktivieren, die sich mit
einem Klick auf “... optionale Updates sind verfiigbar”
offnet. Die weiteren Schritte sind mit “OK, Updates
installieren” identisch.

Wirndows Update

g Ihre ausgewihiten Uipdates herunterladen und installieren

1 wechiiges Upiaoe ist werfOgban

1 wichiiges Updaie ausgewihit, 10.2
4 opticnale Uprster und wer ughar .

2 opticmale Updabes mugewihit, 116.3
uE

siert Windows nicht nur das Betriebssystem selbst,
sondern auch das Office-Paket und andere Program-
me des Herstellers.

Legen Sie fost, win Updates instaliert werden sollen
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Benutzerkonten und Benutzerkonten-
steuerung

Obwohl die beiden Begriffe dhnlich klingen, haben
Benutzerkonten und die Benutzerkontensteuerung
wenig miteinander zu tun.

1 Mit Benutzerkonto bezeichnet man einen Win-
dows-Zugang oder ein Windows-Konto, das jedem
Benutzer - beispielsweise in der Familie — einen sepa-
raten Platz zum Speichern der personlichen Daten, ei-
nen individuell gestalteten Desktop sowie bestimmte
Rechte einrdaumt. Die Benutzerkontensteuerung da-
gegen sorgt dafiir, dass Sie bestimmte Eingriffe und
Veranderungen in Windows generell manuell bestati-
gen mussen. Das soll vor nicht autorisierten Eingriffen
schiitzen.

2 Grundsatzlich sollte jeder Nutzer, der Zugang zu
Threm Rechner daheim hat, tiber ein eigenes Win-
dows-Konto verfiigen. Dies richten Sie folgendermas-
sen ein: Klicken Sie zunachst auf das Windows-Sym-
bol links unten und danach auf “Systemsteuerung,
Benutzerkonten hinzufligen / entfernen”.

pdates instabesen |

3 Vorausgesetzt, Sie haben tiber das Betriebssystem
hinaus noch weitere Programme von Microsoft instal-
liert, empfehlen wir zudem, eine weitere Einstellung
vorzunehmen: Dazu klicken Sie im Fenster von “Win-
dows Update” links auf die Funktion "Einstellungen
dndern”.
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Aktivieren Sie hier die Option “Microsoft Update —
Updates fir Microsoft-Produkte ...". Damit aktuali-

Kategorie *

Anzeige

% Benutzerkonten und

'i,' Benutzerkonten hinzufdgen/entfernen

Jugendschutz fur beliebsge Benutzer
ennchien

3 Nun driicken Sie die Schaltflache “Neues Konto er-
stellen” und vergeben im Feld fir die Bezeichnung
des Windows-Zugangs einen aussagekraftigen Na-
men, beispielsweise den Vornamen des Familienmit-
glieds. Voreingestellt darunter ist “Standardbenut-
zer": Diese Option ist fir alle Personen richtig, ausge-
nommen fir diejenige Person, die den Rechner “ad-
ministriert”, also die Programme aufspielt und wartet.
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Fir Standardbenutzer sind bestimmte Einstellungen
von Windows tabu, sie konnen auf diese Weise weni-
ger "kaputt machen". Schliessen Sie den Vorgang mit
"Konto erstellen” ab.

ey
@Uv|% « Konten verwalten » MNeues Konto erstellen

Benennen Sie das Konto, und wahlen Sie einen K

Dieser Name wird auf der Willkemmensseite und auf dem Startm
Michaela

@ Standardbenutzer
Standardkontobenutzer kénnen den GroBteil der Software vel
soweit dies keine Auswirkungen auf andere Benutzer bzw. dig
&) Administrator
Administratoren haben Vellzugriff auf den Computer und ka
Basierend auf den Benachrichtigungseinstellungen werden A

ihres Kennworts und zum Bestdtigen der auszufihrenden Akt
vornehmen, die Auswirkungen auf andere Benutzer haben.

4 Noch sind die Zugange nicht mit Kennwortern ge-
schiitzt, jeder konnte sich prinzipiell also auch mit ei-
nem anderen Konto einloggen. Um das zu andern,
klicken Sie eines der Konten an und dann links auf die
Funktion "Kennwort erstellen”.

ng{:}:iEttmuﬂm v Konto ... -

ﬁ.nderungen am Konto von Henriette durchflihren

Kontonamen Endem

Henriette
Standardbenutze

Kennwon erstellen

&

Bild andem

Jugendschutz esnnchten
Kont otyp andern

Konto Maschen

5 Tippen Sie — beziehungsweise lassen Sie dies von
der betreffenden Person tun — einen beliebigen Zu-
gangscode im Feld “Neues Kennwort” ein und besta-
tigen Sie diesen darunter nochmals. Als Gedanken-
stiitze konnen Sie bei “Kennworthinweis eingeben”
eine geeignete Eselsbriicke hinterlegen.

Driicken Sie die Schaltflache “Kennwort erstellen”.
Alle weiteren Konten sollten ebenfalls passwortge-
schiitzt werden, besonders das Administratorkonto.

Wann dis Kennuesst GreEuchataban anthslt, miissen diese jedes Mal svtiprachand singege|
Wi vt #in sichres Kanrweort wribali?
Eennworthirvees singeben

Deer Kennwaoethinseeis st fir slle Benutzer dieses Compaters schibar,
Wias mt ein Kenrwnrthimees |

6 Uber die Option "Jugendschutz einrichten” links
lasst sich fiir Kinder durch Aktivieren der Funktion
"Ein - Einstellungen erzwingen" detailliert festlegen,
was jedes Kind am PC darf und was nicht. Dabei hel-
fen die voreingestellten FSK-Klassen fir Computer-
spiele, auch Zeitlimits und weitere Einschrankungen
sind moglich.
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7 Zurick zur Benutzerkontensteuerung: Am
schnellsten gelangen Sie zu dieser Einstellung, indem
Sie links auf das Windows-Symbol klicken, “Benut-
zerkontensteuerung” in die freie Zeile eintippen und
dann den einzigen Treffer in der Liste wahlen.

Systemsteuerung (1)

‘Wartungscenter
Einstellungen der Benutzerkontenstessrung Endem

4 ‘Weitere Ergebnisse arceigen

| | benutzeroontensteu «| | Hennterfahren | |

8 Dort kénnen Sie den Schieberegler von der “Stan-

dard”-Einstellung herunter schieben, Sie miissen es
aber nicht. Selbst unter Experten ist die richtige Ein-
stellung umstritten. Im Zweifel lassen Sie es bei der
Voreinstellung.

Windows sichert auf Wunsch Daten

Die "Windows-Sicherung” ist ein spezielles Pro-
gramm, das im Gegensatz zu einer gewohnlichen
Backup-Software eine ganze Festplattenpartition
(Laufwerk mit Buchstabe) oder sogar die gesamte
Festplatte sichert. Ein derart gesichertes Windows-
System lasst sich uneingeschrankt wieder zurtickver-
setzen. So gehen Sie damit um:

1 Ideal und sicher als Speichermedium ist eine ex-
terne Festplatte, die Sie per USB-Anschluss mit Ihrem
Computer verbinden. Starten Sie nun die Windows-
Sicherung, indem Sie in der Programmliste auf “Alle
Programme, Wartung, Sichern und Wiederherstellen,
Systemabbild erstellen” klicken.

2 Meist dauert es gut eine Minute, bis die Windows-
Sicherung ein geeignetes Laufwerk zum Sichern vor-
schlagt, etwa die USB-Festplatte. Als Alternative
kommen eine zweite Daten-Partition oder der DVD-
Brenner in Betracht. Bestédtigen Sie die Auswahl mit
“"Weiter”.

3 Im néachsten Schritt zeigt der Assistent eine Zu-
sammenfassung, durch Anklicken der Schaltflache
“Sicherung starten” beginnt das Backup.

4 Mochten Sie den gesicherten Zustand des Rech-
ners wiederherstellen, klicken Sie auf das Windows-
Symbol links unten und “Alle Programme, Wartung,
Sichern und Wiederherstellen, Systemeinstellungen
auf dem Computer wiederherstellen, Erweiterte
Wiederherstellungsmethoden, Verwenden Sie ein zu-
vor erstelltes Systemabbild ..., Jetzt sichern, Neu-
start”. Legen Sie die Windows-DVD ein, wahlen Sie
die richtigen Spracheinstellungen und klicken Sie auf
“Weiter, Computer reparieren” Nach rund 10 bis 20
Minuten ist das System wiederhergestellt, und Sie
miussen den Rechner neu booten. psmu
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Warum Bitlocker fehlt

Bei “Bitlocker” handelt es sich um
eine Verschliisselung, die wichtige
Daten lhres Rechners vor Daten-
verlust, Diebstahl oder Hackern
schiitzt. Wenn Sie diese auf Ihrem
Rechner mit Windows Vista oder
Windows 7 aktivieren und einrich-
ten mochten, suchen Sie sie ver-
mutlich vergebens. Der Grund: die-
se Verschliisselungsfunktion ist nur
in die Ultimate- und Enterprise-
Versionen integriert.
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