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Erweitert”, klicken dort auf “Selektive Sync”
und entfernen die Häkchen von allen Ver-
zeichnissen, die Dropbox auf diesem PC nicht
synchronisieren soll.

ONLINE-SERVICE

Anonymität prüfen
Der IP-Check zeigt Ihnen, welche Daten Sie
beim Surfen preisgeben.
Sie finden denAnonymitätstest auf derWeb-

seite http://ip-check.info. Die Ergebnisseite
liefert eine ausführliche Liste der übermittelten

Daten. Ampelfarben signalisieren
die Sicherheit der Einstellungen.
Zu problematischen Einstellun-
gen macht IP-Test konkrete Ver-
besserungsvorschläge.

USB-STICKS

Dateien
verschlüsseln
Ein Gratis-Tool schützt auf dem
USB-Stick wichtige Dateien, zum
Beispiel solche, die Passwörter
oder Zugangscodes enthalten.
Secure USB Flashdrives 1.0

verschlüsselt einzelne Dateien
auf dem Stick mit einem Passwort
(kostenlos, http://secureusbflash
drives.com). Laden Sie zunächst
das Tool herunter und extrahieren
Sie die komprimierte Datei auf
einen USB-Stick. Dort wählen Sie
“SecureUSBflashdrives” aus und

legen ein sicheres Passwort fest. Danach
löschen Sie die EXE-Datei.
Dateien, die Sie ins Programmfenster ziehen,

werden unsichtbar gespeichert und lassen sich
nur durch die Eingabe des Passworts über das
Programm selbst wieder aufrufen.

WINDOWS 7

Rettungs-CD erstellen
Ein systemeigenes Werkzeug erstellt unter
Windows 7 eine bootfähige Notfall-CD. Diese
CD ist besonders für Nutzer einer OEM-Ver-

FERNZUGRIFF

Fritzbox mit FTPS
Wenn Sie über das Internet per
FTP auf eine Festplatte zugreifen
wollen, die mit Ihrem Fritzbox-
Router verbunden ist, dann soll-
ten Sie eine verschlüsselte Ver-
bindung verwenden.
Für eine solche sichere Verbin-

dung nutzen Sie FTP über SSL,
kurz FTPS. Für Firefox installie-
ren Sie dazu zunächst die Erwei-
terung Fire FTP 2.0 (kostenlos,
https://addons.mozilla.org/de/fire
fox/addon/fireftp und auf ).
Anschliessend starten Sie das

Add-on mit “Firefox, Web-Ent-
wickler, FireFTP” und richten
über “Create an account…” Ihr
FTP-Konto ein. Dann wählen Sie
“Edit, Connection” und stellen
“Security” auf “Auth TLS (Best)”.
Ein Klick auf “Connect” baut die verschlüsselte
Verbindung auf.

SYSTEM EXPLORER

Prozesse analysieren
Ein kostenloses Programm analysiert Prozesse
und prüft deren Gefährlichkeit online und mit
Hilfe einer Datenbank.
System Explorer 3.6.2 ist eigentlich ein Er-

satz für den Task-Manager von Windows (kos-
tenlos, http://systemexplorer.net und auf ).
Er hat jedoch auch eine Funktion, die Prozesse
auf ihre Unbedenklichkeit hin prüft. Dazu
finden Sie neben jedem Prozess einen Link.
“Details” bedeutet, der Prozess ist bereits be-
kannt und ungefährlich. “Prüfen” startet eine
Webseite, auf der das Ergebnis einer Daten-
banksuche aufbereitet ist (Bild A).
Eine weitere Möglichkeit: Klicken Sie einen

verdächtigen Prozess mit der rechten Maus-
taste an und wählen Sie aus dem Kontextme-
nü “Dateiüberprüfung, VirusTotal.com”.

DROPBOX

Nicht synchronisieren
Richten Sie Dropbox so ein, dass es private
Dateien nicht mit Ihrem PC am Arbeitsplatz
synchronisiert.
Klicken Sie dazu das Dropbox-Icon in der

Taskleiste mit der rechten Maustaste an. Im
Kontextmenü wählen Sie “Einstellungen,

Sie finden Bleach Bit 0.9.1, Fire FTP 2.0 und
System Explorer 3.6.2 auf in der Rubrik “Tipps &
Tricks, Sicherheits-Tipps”.

Auf DVD

Die Freeware Comodo Cleaning Essentials bringt
drei Werkzeuge mit, die Schadsoftware erkennen
und beseitigen.

Nach dem Start des portablen
Comodo Cleaning Essentials 2.3
werden zunächst die Signaturen
des Malware-Scanners auf den
neuesten Stand gebracht (kos-
tenlos, www.como do.com). An-
schliessend scannt die Freeware
Ihren Computer nachViren,Troja-
nern und Spyware (Bild B).

Die Engine ist die gleiche wie
bei Comodo Internet Security.
Wenn Sie einen Neustart erlau-
ben, dann wird beim Hochfahren
auch nach Rootkits gesucht.

Ein weiteres Werkzeug ist Kill
Switch, eine Art erweiterter Task-
Manager. Das Tool listet alle lau-
fenden Prozesse inklusive einer
Einschätzung ihrer Gefährlichkeit.

Ein Doppelklick zeigt detaillierte Informationen über den
ausgewählten Prozess an. Zudem lassen sich Netzwerk-
verbindungen überwachen. Die FunktionAutorunAnaly-
zer prüft die Sicherheit aller Autostart-Einträge.

Sicherheits-Tipp des Monats: Malware beseitigen

Comodo Cleaning Essentials 2.3: Die Freeware scannt den PC nach Viren, Troja-
nern, Spyware und Rootkits (Bild B)

auf DVD

System Explorer 3.6.2: Das Tool nimmt alle Prozesse unter die Lupe, die auf Ihrem System aktiv
sind (Bild A)
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auf ). Das Open-Source-Programm durch-
forstet dabei Ihre Festplatte nach Dateien, die
potenziell kritisch für Ihre Privatsphäre oder
einfach überflüssig sind und listet sie über-
sichtlich auf. Danach wählen Sie aus, welche
Dateien das Programm löschen soll (Bild C).

Bleach Bit erkennt rund 100 Programme und
deren Datenmüll.

ANDROID-APPS

Schadcode oder
nicht Schadcode?
Experten der Security Labs von
Gdata beobachten im Android-
Markt derzeit Apps, die in der
Vergangenheit aufgrund ihrer
Schadfunktionen entfernt wur-
den und jetzt wieder auftauchen
– mit dem Unterschied, dass sie
jetzt einen Endnutzerlizenzver-
trag enthalten und die Icons
farblich verändert wurden.

Der Bochumer Anbieter von
Sicherheitslösungen empfiehlt,
Applikationen nur aus vertrau-
enswürdigen Quellen zu bezie-
hen. Vor der Installation sollten
Nutzer Kommentare und Be-

wertungen im App-Markt lesen, um so allfälli-
ge Warnungen oder Hinweise auf dubiose App-
Funktionen zu erhalten. Mit einer mobilen Si-
cherheitslösung lasse sich zudem die Sicherheit
auf Smartphones verbessern, da Schädlinge als
Riskware erkannt werden. ■

Andreas Dumont/jb

sion sehr praktisch, da sie keine
Installations-DVD haben.

Um die Rettungs-CD zu er-
stellen, wählen Sie zunächst
“Start, Systemsteuerung” und
dort “System und Sicherheit, Si-
chern und Wiederherstellen”.
Klicken Sie anschliessend links
auf “Systemreparaturdatenträ-
ger erstellen” und legen Sie ei-
nen Rohling ein. Ein Klick auf
“Datenträger erstellen” brennt
die Rettungs-CD.

Wenn Windows 7 einmal
streiken sollte, dann starten Sie
Ihren PC von der Rettungs-CD
und schreiben beispielsweise
ein gespeichertes Systemabbild
zurück.

BLEACH BIT

Privatsphäre schützen
Indem Sie Cookies, History oder “Temp”-Da-
teien löschen, schützen Sie Ihre Privatsphäre
und sparen auch noch Speicherplatz.

Bleach Bit 0.9.1 erledigt diese Arbeit für Sie
(kostenlos, http://bleachbit.sourceforge.net und

Bleach Bit 0.9.1: In diesem Beispiel löscht das Programm rund 6’000 Dateien und entzieht sie so
allen unbefugten Zugriffen (Bild C)


