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INTERNET: Trojaner und Rootkits

Trojaner un
Rootkits jagen

So spiiren Sie verborgene Trojaner und unsichtbare Rootkits auf Ihrem Computer auf.
Neue Reinigungs-Tools entfernen die Schadlinge zuverlassig.

Trojaner schleichen sich mit be-
sonders fiesen Tricks auf frem-
den PCs ein. Oft tarnen sie sich als
vermeintlich harmloses Programm
oder Dokument — versendet von Kri-
minellen per Spam-Mail. Andere Tro-
janer verbreiten sich unauffillig iiber
manipulierte Werbebanner, die gele-
gentlich auch auf seriosen Webseiten
zu finden sind und Sicherheitsliicken
im Browser auszunutzen versuchen.

Die Betriiger greifen zu allen Mit-
teln: So haben sie ihre Schadpro-
gramme schon als Windows-Update
getarnt, als Rechnung, Mahnung
oder Lotteriegewinn, als kostenlosen
Codec zum Abspielen von Filmen
und sogar als Sicherheits-Tool. In
Wahrheit verbirgt sich unter der
harmlosen Oberflidche jedoch ein ge-
fahrliches Schadprogramm, das wei-
teren Infektionen eines Computers
Tiir und Tor 6ffnet.

Sicherheitsexperten nennen einen
Trojaner, der einen PC verseucht und
weitere Schadsoftware nachladt, ei-
nen Dropper. Das Wort stammt vom
englischen Verb “to drop”, was auf
Deutsch “fallen lassen” bedeutet. Die
zusitzlichen  Schiadlinge  6ffnen
meist eine Hintertiir (englisch: Back-
door) auf dem PC, protokollieren
Tastatureingaben (englisch: Keylog-
ger) und erstellen Screenshots von
Bildschirminhalten und versenden
diese iiber das Internet.

Eine der gefiahrlichsten Schad-
lingsarten sind Rootkits. Nicht weil
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Spybot 1.6.0: Wenn das Tool statt echter Spyware nur “verfolgende Cookies” findet,

besteht keine Gefahr.

sie prinzipiell andere Funktionen als
Trojaner oder Backdoor-Programme
hitten, sondern weil sie sich so tief
im System verankern, dass sie fiir
Windows und fiir viele Virenscanner
nicht mehr zu sehen sind.

Trojaner und Rootkits
aufspiren

Ein Schidling kommt selten allein.
Die meisten aktuellen Trojaner laden
weitere Malware herunter. Es ist des-
wegen notwendig, auf dem PC nicht
nur nach Trojanern, sondern auch
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nach Spy- und Adware sowie nach
Rootkits zu suchen.

Trojaner jagen

Trojan Hunter 5.0 (40 Dollar, einge-
schrinkte  30-Tage-Demo  unter
www.misec.net/trojanhunter und
auf der Heft-CD) ist auf die Jagd nach
Trojanern spezialisiert. Das Pro-
gramm untersucht nicht nur samtli-
che Dateien auf der Festplatte, son-
dern priift auch den Arbeitsspeicher,
die Registrierungsdatenbank und
alle geoffneten Ports.

Mit der 30-Tage-Demo von Trojan
Hunter lassen sich Trojaner auf-
spiiren, allerdings nicht entfernen.
Aufgrund der guten Erkennung eig-
net sich Trojan Hunter jedoch trotz-
dem zur Suche nach Trojanern.

Verwenden Sie zum Entfernen der
Ubeltiter dann die Freeware-Tools,
die der Abschnitt “Reinigungs-Tools
gegen Trojaner” beschreibt.

So geht’s: Starten Sie das Setup von
Trojan Hunter. Klicken Sie auf Next,
wiahlen Sie I accept the agreement
aus und bestitigen Sie danach zwei
Mal mit Next. Schliessen Sie die In-
stallation mit einem Klick auf Finish
ab, starten Sie das Programm aber
noch nicht.

date.zip herunter und entpacken Sie
ihren Inhalt in den Unterordner Rule
Files im Installationsordner von Tro-
jan  Hunter, meist ist dies
C\Programme\TrojanHunter 5.0.

Optimieren Sie als Niachstes die
Einstellungen des Programms. Star-
ten Sie Trojan Hunter und klicken Sie
dann links unten auf Options. Setzen
Sie je ein Hikchen in die Kastchen
vor Enable script checker, Warn on
runtime-packed files that cannot be
unpacked und Warn on executable
files with double extensions.

Starten Sie Ihren PC nun im abge-
sicherten Modus neu. Driicken Sie
dazu mehrmals die Taste [F§/, bevor
das Windows-Logo wieder erscheint.
Wihlen Sie aus dem Bootmenii Ab-
gesicherter Modus aus und bestiti-
gen Sie mit der Eingabetaste.

Nachdem Windows fertig gestartet
ist, rufen Sie Trojan Hunter auf und
Klicken auf Full Scan. Die Uberprii-
fung dauert je nach Grosse der Fest-
platte bis zu einer Stunde. Gefunde-
ne Schiadlinge zeigt das Tool im Feld
Scan Report an. Dieser Teil des Fens-
ters lisst sich nicht grosser ziehen,
so dass man die Liste mit den Pfeil-
tasten durchgehen muss.

Nach dem Scan fordert Trojan
Hunter Sie auf, die Vollversion zu er-
werben, um gefundene Schidlinge
auch zu entfernen. Das ist jedoch
nicht notig. Probieren Sie erst die
Freeware-Programme aus dem Ab-
schnitt “Reinigungs-Tools gegen Tro-
janer” aus. Klicken Sie deshalb auf
No und rufen Sie danach
File, Save Scan Report
auf. Sichern Sie den Be-
richt.

Sobald Sie die Pro-
gramme eingesetzt ha-
ben, die die folgenden
Abschnitte und der Ab-
schnitt “Reinigungs-
Tools gegen Trojaner”
empfehlen, sollten Sie
den Scan mit Trojan

b

Hunter noch einmal
durchfiihren.
Falls dann immer noch

Trojaner gefunden wer-
den, geben Sie die Na-
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gung ein spezielles Removal-Tool
von einem der grossen Antiviren-
hersteller oder auch Tipps in Foren.

Spyware jagen

Spy- und Adware landet oft im Zuge
einer PC-Infektion mit einem Tro-
janer auf der Festplatte. Spybot
Search & Destroy 1.6.0 (kostenlos,
www.safer-networking.org/de/spy
botsd und auf der Heft-CD) ist ein
bewéhrtes Programm, das viele Wer-
be- und Spionage-Tools erkennt und
entfernt.

So geht’s: Fiihren Sie das Setup von
Spybot Search & Destroy durch. Bei
einer aktiven Internetverbindung
ladt das Programm wihrend der In-
stallation automatisch die aktuellen
Spyware-Signaturen herunter.

Beim ersten Start offnet Spybot
einen Assistenten, mit dem Sie eine
Sicherung der Registrierungsdaten-
bank anlegen und Ihren PC “immuni-
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Die Jagd nach Trojanern ist im abgesicherten Modus am effektivsten,
weil sich die Ubeltater dann nicht schiitzen kénnen.

Aktualisieren Sie zuerst die Signa-
turen. Laden Sie dazu die Datei htip:
/wwwl.misec.net/rulefiles/zip/Up

men der Schidlinge bei
Google ein. Eventuell
finden Sie zur Bereini-

Scan mit Trojan Hunter: Bei der Suche nach Trojanern und anderen
Schédlingen im abgesicherten Modus lésst sich das Feld “Scan
Report” nicht grisser ziehen.
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