AKTUELL: Sicherheitsmeldungen

Sicherheits-Tipps

Geben Sie Rootkits keine Chance und entfernen Sie bosartige
Software. Im Sicherheits-Tipp des Monats zeigen wir, wie Sie
versehentlich geléschte Dateien wiederherstellen.

Rootkits jagen
Rootkit Hook
Analyzer 3.02

Das englischsprachige Sicherheits-
tool Rootkit Hook Analyzer 3.02
(kostenlos, www.resplendence.
com/hookanalyzer) durchsucht
Thren Rechner nach RootKkits.
Rootkits verbergen sich tief im
System, so dass viele Virenscanner
sie nicht finden. Die Software Root-
kit Hook Analyzer scannt Thr System
und markiert alle Eintrige rot, die sie
fiir potenziell gefahrlich hilt. In den
Reitern Services und Modules zeigt
das Tool den Modulnamen, Grosse,
Pfad und eine Beschreibung an.
Bevor Sie jedoch etwas loschen,
suchen Sie besser Rat in einem Ex-
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Rootkit Hook Analyzer 3.02: Verdéchtig
erscheinende Dienste sind rot markiert.

pertenforum wie www.hijackthis-
forum.de.
Sicherheitsprogramm

Tool zum Entfernen
bosartiger Software 2.4

Das kostenlose Tool zum Entfernen
bosartiger Software von Microsoft
priift Ihren PC auf verbreiteten
Schadcode und entfernt diesen.

Surfen Sie zur Webseite www.
microsoft.com/downloads/Search.
aspx?displaylang=de und geben Sie
dort den Programmnamen in das
Suchfeld ein. Laden Sie dann das
Programm herunter.

Version 2.4 des spezialisierten
Tools findet eine lange Liste von rund
120 Schéadlingen. Das Programm er-
fordert keine Installation. Die Tiefe
der Suche legen Sie beim Programm-
start fest. Wenn das Tool einen
Schidling findet, dann 16scht es die-
sen auch gleich.

Das Programm ersetzt keinen
Virenscanner, ist aber eine sinnvolle
Erginzung dazu.

Hackdetect 1.0
Webseiten schiitzen

Boswillige Hacker greifen immer
haufiger und gezielt private Web-
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Das Tool zum Entfernen bdsartiger Soft-
ware 2.4 erkennt 120 Schadprogramme.

seiten an, etwa um dort illegale
Dateien zu verstecken.

Schiitzen Sie sich gegen die heimli-
che Manipulation Ihrer Webseiten:
Das Tool Hackdetect 1.0 (kostenlos,
www.hackdetect.de und auf der
Heft-CD) iiberwacht den Inhalt Ihrer
Webseite und meldet automatisch je-
de unerwiinschte Verinderung. So
haben Sie die Gelegenheit, schnell
auf einen Angriff zu reagieren.

Im ersten Schritt konfigurieren Sie
den Zugang zu Threm Webserver.
Anschliessend legen Sie die zu tiber-
wachenden Verzeichnisse fest. Hack-
detect scannt danach alle markierten
Webseiten und merkt sich jeweils die
Grosse und wann zuletzt eine Veridn-
derung erfolgte.

In Zukunft rufen Sie Hackdetect
entweder selbst in regelméssigen
Abstanden auf. Oder Sie stellen in
den Optionen ein, dass Hackdetect

bei jedem Systemstart einen automa-
tischen Check durchfiihren soll.

Hackdetect kann zwar keine
Hackerangriffe verhindern, hilft Ih-
nen aber dabei, diese schnell zu er-
kennen und so den Schaden mog-
lichst gering zu halten.

Ascomp Secure Eraser 2.2
Privatsphdire schiitzen

Wer sicherstellen will, dass seine
geloschten Dateien auch wirklich
geldscht bleiben, der nutzt ein spe-
zialisiertes Losch-Tool.

Windows geht beim Loschen von
Dateien nicht besonders griindlich
vor. Das System gibt den Speicher-
platz der Dateien lediglich zum Uber-
schreiben frei, 16scht die Daten auf
dem Datentriger aber nicht.

AUF CD

Sie finden Hackdetect 1.0 und Restora-
tion 2.5.14 auf der Heft-CD unter Com-
puter, Sicherheits-Tipps.

Das Sicherheits-Tool Ascomp Se-
cure Eraser 2.2 (fiir Privatanwender
kostenlos, www.ascomp.de/index.
php?php=prog&page=download
&prog=secureeraser) loscht Datei-
en so griindlich, dass sie sich garan-
tiert nicht wiederherstellen lassen.
Das Programm unterstiitzt finf un-
terschiedliche Loschmethoden. Die
Peter-Gutmann-Methode gilt als die
sicherste. Diese iiberschreibt die Da-
teien 27-mal mit zufilligen Inhalten.

Andreas Dumont

SICHERHEITS-TIPP DES MONATS: DATEIEN RETTEN

Dateien, die durch Viren, einen Hard-
waredefekt oder versehentlich geldscht
wurden, lassen sich mit einem Tool wie-

Datei gefunden, dann klicken Sie diese an
und stellen sie mit Restore by Copying
wieder her. Die Wiederherstellung funk-

derherstellen. tioniert auch mit Speicherkarten, zum
Beispiel von Digitalkameras.

Geloschte Daten werden von Win-

dows nicht sofort entfernt, sondern m
nach und nach dberschrieben. “:'_ - =
Restoration 2.5.14 (kostenlos, WWW. | Hewwemt " s *rmenE 3
AMET ] Mupd
snapfiles.com/get/restoration.html [ 3ex=ce Erte— [
und auf der Heft-CD) holt solche i s SR
Dateien zuriick. s oo T it
Klicken Sie doppelt auf die Datei | Fewmsa v g
Restoration.exe. Geben Sie unter | imea e s
Drives die Partition an, von der Sie e i ik
Daten retten wollen. Im Feld darun- | 435, v SR =
ter lassen sich Teile von Dateinamen | etz Pttt e N e
angeben. Tragen Sie hier etwa - JPG | Fiaeis Dt . |
ein, um nach geléschten JPEG-Bil- L e e

dern zu suchen. Uber die Schalt-
fliche Search Deleted Files startet die
Suche. Hat das Tool die gewiinschte

Restoration 2.5.14: Das englischsprachige
Programm stellt versehentlich oder durch
einen Virus geldschte Dateien wieder her.
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e flein und sexy, ideal fiir den mobilen Einsatz

e DVB-C (TV/Radio), DVB-T (TV/Radio) und analoges TV
am Notebook oder PC iiber USB 2.0

e /eitversetztes Fernsehen sowie manuelle und
timergesteuerte Aufnahmen von TV-Sendungen

e Fmpfang von Videotext
o Mit kompakter IR-Fernbedienung
e Inklusive DVB-T Antenne fiir Uberall-TV
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