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AKTUELL SICHERHEIT

Missbrauchte Daten
Das auf Computersicherheit spezialisierte Unter-
nehmen Symantec hat im Jahr 2008 über 45’000
illegale Online-Angebote mit Bankdaten beob-
achtet. Sie wurden für 300 Millionen Franken ge-
handelt.Theoretisch liesse sich damit ein Schaden
von 7.5 Milliarden Franken anrichten.
ww.symantec.ch

Bluescreen-Warnung
Das nutzlose Tool System Security versucht Nutzer
zum Kauf einer Lizenz zu bewegen, indem es nicht
vorhandene Viren meldet. Neuerdings erschreckt
es sie zudem mit dem berühmt-berüchtigten
Bluescreen of Death von Windows-Abstürzen.
Das Tool sollte keinesfalls installiert werden.
http://sunbeltblog.blogspot.com

Spam spricht deutsch
Spammer machen sich zunehmend automatisierte
Übersetzungsdienste im Internet zunutze, um ihre
Mails ohne viel Aufwand in die Landessprache zu
übersetzen. Die Quote deutschsprachigen Spams
stieg so auf 46 Prozent. Damit liegt Deutschland
hinter Japan (62.3%), China (54.7%) und Frank-
reich (53%) auf dem vierten Platz.
www.messagelabs.com

Fehlalarm bei Firefox
McAfee hat einen Fehlalarm bei der Installation
von Firefox 3.5.2 behoben. Der Echtzeitschutz
Artemis in der McAfee-Schutzsoftware meinte irr-
tümlicherweise, einenTrojaner entdeckt zu haben.
www.mcafee.com/de

Keylogger schneiden jeden Tastendruck mit
und versenden die Daten über das Internet.
Mit einem Trick schützen Sie Ihren PC vor
Schnüfflern.

Damit Passwörter, PINs, TANs oder andere
sensible Daten nicht über einen Keylogger in
die Hände von Kriminellen fallen, verwenden
Sie eine veränderte, virtuelle Tastatur.

Neo’s Safekeys 2.3.0 (kostenlos,
www.aplin.com.au) macht Ihren PC gegen
Tastaturspione immun. Nach dem Start des
Programms wählen Sie Keyboard Mode,
Scramble the on-screen keys and the key-
board input. Damit mischen Sie die Tasten auf
der virtuellen Tastatur (Bild A).

Klicken Sie nun mit der Maus auf die ent-

sprechenden Buchstaben. Anschliessend
markieren Sie Ihre Eingabe mit der Maus und
ziehen sie in das Eingabefeld der Webseite.
Neo’s Safekeys 2.3.0 gibt es auch in einer
portablen Version.

NEO’S SAFEKEYS 2.3.0

Keylogger austricksen

System Security: Die Software fälscht Bluescreens.

Neo’s Safekeys 2.3.0: Wenn Sie Ihre Passwörter und an-
dere sensible Daten über diese virtuelle Tastatur eingeben,
dann haben Keylogger keine Chance (Bild A).

Um schnell Daten zu verschlüsseln, nutzen
Sie Easy Crypto Deluxe 5.5 (kostenlos,
www.handybits.com/easycrypto.htm). Das
Programm verwendet einen sicheren 128-Bit-
Algorithmus (Bild B).

Das Besondere: Es lassen sich verschlüssel-
te Archive erstellen, für deren Entschlüsse-
lung das Programm nicht nötig ist. Damit ist
es ideal geeignet, um Dateien sicher zu ver-
schicken. Zudem lassen sich die Originalda-
teien zuverlässig entfernen.

EASY CRYPTO DELUXE 5.5

Dateien und Ordner
verschlüsseln

Der Fernzugriff ist eine mögliche Sicherheits-
gefahr und verbraucht unnötig Ressourcen.
Schalten Sie ihn ab, wenn Sie nicht regel-
mässig von anderen Rechnern aus auf Ihren
Rechner zugreifen.

Der Fernzugang wird nur von einem
Bruchteil aller Nutzer aktiv verwendet, ist bei
allen Versionen von Windows Vista aber nor-
malerweise aktiviert.

So schalten Sie ihn aus: Die Tastenkombi-
nation [Windows Pause] bringt Sie zu den
Systemeigenschaften. Klicken Sie dort auf
Erweiterte Systemeinstellungen und dann
auf Fortsetzen. Auf der Registerkarte Remote
entfernen Sie dann das Häkchen bei Remote-
unterstützungsverbindungen mit diesem
Computer zulassen und beenden Sie
abschliessend den Vorgang mit OK.

WINDOWS VISTA

Fernzugang abschalten
Um wirklich sicher zu sein, dass gelöschte
Dateien sich nicht wiederherstellen lassen,
verwenden Sie ein spezielles Lösch-Tool.

Windows löscht Daten nicht, sondern gibt
lediglich den Speicherplatz zum Überschrei-
ben frei, sodass ein Wiederherstellen der an-
geblich gelöschten Dateien nicht nur für
Experten kein Problem darstellt.

Das Spezialprogramm Ascomp Secure
Eraser 3.0 (für Privatanwender kostenlos,
www.ascomp.de/index.php?php=prog&page
=download&prog=secureeraser) löscht Da-
teien auf Ihrem PC so gründlich, dass sie sich
nicht wiederherstellen lassen. Das Programm
kennt fünf Löschmethoden. Die Peter-Gut-
mann-Methode gilt als die sicherste. Dabei
werden die Dateien 27-mal mit zufälligen
Inhalten überschrieben.

ASCOMP SECURE ERASER

Daten sicher löschen

Das Tool USB Deview 1.41 finden Sie auf in der
Rubrik “Computer, Sicherheits-Tipps”.

Auf DVD

Easy Crypto Deluxe 5.5: Das Tool verschlüsselt sicher
Dateien und Ordner und erstellt Archive, für deren Ent-
schlüsselung es nicht notwendig ist (Bild B).


