
AKTUELLONLINE-BANKING

Swisstalk: “Neue Sicherheitslösungen bauen einen Schutzschild um den PC auf”

Online PC: Welche Vorteile bietet das E-Banking?
Thomas Avedik: Es gibt eine Reihe von Vorteilen: Mei-
ne E-Banking-Bank hat rund um die Uhr geöffnet, ich bin
jederzeit über meinen aktuellen Kontostand informiert
und sehe, ob eine Zahlung ausgelöst wurde oder einge-
gangen ist. Zahlungen kann ich auch abends oder am
Wochenende tätigen. Ich muss kein Bargeld zur Post tra-
gen und keine Einzahlungsscheine an die Bank schicken.
Zudem stehen mir online praktisch alle Dienstleistungen
zur Verfügung, die ich auch am Schalter nutzen kann.
Online PC: Welche Gefahren lauern?
Avedik: Bei modernen Methoden der Cyberkriminalität
muss immer damit gerechnet werden, dass mir jemand
über die Schulter schaut und meine Daten ausspioniert.
Das gilt sowohl für das E-Banking wie auch für das Ein-
kaufen mit der Kreditkarte im Internet. Selbst wenn bei
einer Transaktion kein unmittelbarer Schaden entsteht,
besteht die Gefahr, dass die ergaunerten Kreditkarten-
informationen oder Kontoinformationen für weitere
Straftaten verwendet werden.
Online PC: Wie schütze ich mich vor den Gefahren?
Avedik: Von zentraler Bedeutung ist, dass eine aktuelle
Virenschutzsoftware und eine zuverlässige Firewall auf

dem PC installiert sind. Betriebssystem,Webbrowser und
Anwendungen sollten stets auf dem neusten Stand sein.
Zudem sollten allgemeine Grundsätze befolgt werden,
also etwa keine Links in dubiosen E-Mails anklicken, kei-
ne Anhänge von unbekannten Absendern öffnen und
darauf achten, dass die E-Banking-Seite authentisch und
die Verbindung verschlüsselt ist.
Online PC: Wenn ich alle diese Regeln befolge, haben
Angreifer dann keine Chance?
Avedik: Ganz sicher sein kann man auch dann nicht. Bei
Man-in-the-Browser-Attacken etwa spielt es keine Rolle,
wie sicher Ihr Anmeldeverfahren bei der Bank ist, die Da-
ten werden erst nach erfolgter Anmeldung gestohlen.

Online PC: Wer haftet bei Verlusten, die
durch Betrug entstehen?
Avedik: Im Prinzip haftet der Kunde – wenn er grob-
fahrlässig handelt. So steht es mindestens in den meis-
ten Verträgen, die Banken mit ihren Kunden abschlies-
sen. Das Problem entsteht meist dann, wenn das Delikt
mit einem Informationsdiebstahl verbunden ist. In die-
sen Fällen ist es nicht so ohne weiteres ersichtlich, wer
haftbar ist.
Online PC: Welche neuen Entwicklungen zeichnen sich
bei den Sicherheitslösungen ab?
Avedik: In den letzten Monaten ist man immer mehr zur
Erkenntnis gelangt, dass man den PC, so wie er heute ist,
nicht alleine schützen kann. Also muss man etwas
Zusätzliches tun. Auf der Grundlage der USB-Sticks gibt
es bereits verschiedene Lösungsansätze auf dem Markt.
Neue Lösungen wie der CLX-Sentinel bauen einen
Schutzschild um den PC auf. Dabei spielt es auch keine
Rolle, ob eine Schadsoftware bereits denWeg auf den PC
gefunden hat oder nicht. Ein weiterer Trend besteht
darin, dass Kunden ihre Privatsphäre besser schützen
wollen. Die Idee ist, dass es einfach niemanden etwas
angeht, was einer auf seinem PC tut. jb
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