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Banking-Trojaner

Mit Man-in-the-Middle-Angriffen manipulieren Trojaner heimlich Uberweisungen und beklauen Bankkunden.

Getarnte Banking-Trojaner kénnen sich auf jedem PC verstecken.

und 43 Prozent aller Girokonten in
Deutschland werden online gefiihrt,
berichtet der Bundesverband Deutscher
Banken in einer aktuellen Studie. Das sind
rund 40 Millionen Nutzer von Online-Banking
oder — in den Augen der Internetmafia -
40 Millionen potenzielle Opfer, auf die sie mit
Banking-Trojanern Jagd machen.
Schweiz diirfte der Anteil ahnlich hoch sein.
Banking-Trojaner sind besonders heimtiicki-
sche Schadlinge, die Zugangsdaten klauen
und Uberweisungen falschen. Manche Ban-
king-Trojaner kennen und manipulieren nach
Angaben von Sicherheitsexperten mehrere
Tausend Webseiten von Finanzdienstleistern.

In der
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Besucht ein Surfer eine dieser Seiten mit einem
verseuchten PC, tauscht der Schadling heim-
lich Teile der Seite aus. So klaut er Account-
Daten und &ndert Uberweisungen.

Statt beispielsweise wie vom Nutzer beab-
sichtigt 100 Franken an Person A zu tiberwei-
sen, erfolgt in Wirklichkeit eine verdeckte Zah-
lung von 1000 Franken an Person B.

Diese Methode bezeichnet man als Man-in-
the-Middle-Angriff: Der Banking-Trojaner
sitzt in der Mitte der Kommunikation, fangt die
ubertragenen Daten ab und verandert sie. Der
Anwender bekommt dabei nur das zu sehen,
was er sehen soll. Das Prinzip wird in der Gra-
fik auf Seite 44 ausfihrlicher erldautert. Viele
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Banking-Verfahren, beispielsweise iTAN, sind
nicht sicher gegen diese Angriffe.

Der Artikel zeigt, wie Sie Banking-Trojaner
erkennen und entfernen. Ausserdem erfahren
Sie, welche Verfahren sicher und welche unsi-
cher sind.

Banking-Trojaner

Banking-Trojaner sind die Konigsklasse der
Trojaner, weil sie ihren Urhebern direkten Zu-
griff auf fremde Konten ermoéglichen. In den
folgenden Abschnitten lesen Sie, wie drei be-
sonders gefahrliche und weit verbreitete Ban-
king-Trojaner funktionieren.
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u Banking-Trojaner nisten sich auf dem PC ein.
Sie klauen heimlich Kontodaten und mani-
pulieren Uberweisungen.

u Anti-Malware 1.41, Anti-Rootkit 1.5 und
Avira Antivir Rescue-System 3.6.9 entfernen
Banking-Trojaner.

u Sichere Banking-Verfahren sind nur mTAN,
HBCI, Smart TAN Plus, Flickercode sowie
Secoder.

Beispiel: Sinowal
Sinowal ist ein seit mehreren Jahren verbreite-
ter Banking-Trojaner. Er hat nach Erkenntnis-
sen der Sicherheitsexperten von RSA Security
und Kaspersky schon einige Hunderttausend
Zugangsdaten zu Online-Konten geklaut. Der
Schadling erkennt und manipuliert mehrere
Hundert Webseiten aus dem Finanzsektor.
Das funktioniert so: Der Anwender ruft die
Webseite seiner Bank auf, um sich
dort einzuloggen. Sinowal pflanzt
dabei eigenen Code in die Seite
ein und klaut so Anmeldedaten
und personliche Informationen.
Anschliessend sendet er sie liber

das Internet an seine Urheber.

Um auf dem PC nicht aufzufal-
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len, verwendet Sinowal unter an-
derem Rootkit-Techniken. So
macht er sich im Windows-Explo-
rer und im Task-Manager kom-

ten. Betroffen waren neben Paypal-Nutzern
vor allem Kunden von Poste Italiane, Capital
One und E-Trade. Dazu kamen mehrere Hun-
derttausend Zugangsdaten zu Webdiensten
wie Gmail, Facebook und Myspace sowie zu
Mail- und FTP-Konten.

Beispiel: Banker.ohq

Banker.ohq klaut nicht nur die Anmeldedaten
des Banking-Nutzers, sondern manipuliert
gleich die gesamte Transaktion: Der Banking-
Trojaner tauscht die Originalseite gegen eine
Kopie aus, auf der der Surfer seine Uberwei-
sung durchfiihrt. Parallel dazu loggt sich der
Schadling unsichtbar auf der Originalseite ein
und verwendet die eingegebenen Daten, um
eine eigene Uberweisung durchzufiihren.

Die folgenden TAN-Verfahren
nicht gegen diese Man-in-the-Middle-Angrif-
fe: TAN, iTAN, eTAN und Smart TAN. Das Pro-
blem bei diesen Verfahren ist, dass dabei die
angeforderte TAN nicht direkt mit der Trans-
aktion verbunden ist. Selbst wenn die Bank ge-
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zielt eine bestimmte TAN anfordert, kann der
Trojaner damit jedoch auch eine vo6llig andere
Uberweisung authentifizieren.

Nur mTAN, HBCI, Secoder oder Flickercode
sind sicher gegen Trojaner, weil hier jede TAN
nur eine ganz bestimmte Transaktion freigibt.
Andert der Trojaner heimlich den Betrag oder
den Empfanger, ist die TAN nicht mehr gtltig.

Beispiel: Urlzone

Der Banking-Trojaner Urlzone verwendet ei-
nen neuen Trick, um nicht aufzufallen: Er klaut
nicht nur Zugangsdaten und macht Screen-
shots von Uberweisungen, sondern er manipu-
liert auch die Anzeige des Kontostands im
Browser. Damit verhindert der Schadling, dass
ein aufmerksam gewordener Banking-Nutzer
ihm auf die Schliche kommt.

Einzig ein Besuch bei der Bank vor Ort oder
ein Kontoauszugsdrucker bringen den echten
Kontostand zutage. Als zusatzliche Vorsichts-
massnahme klaut Urlzone nur niedrige Betra-
ge und achtet darauf, dass das Konto nicht ins
Minus gerat.

Aufgefallen ist der neue Ban-
king-Trojaner zuerst in Deutsch-
land. Der Sicherheitsanbieter Fin-
jan hat berichtet, dass deutschen
Kunden in nur 22 Tagen fast
300’000 Euro durch Urlzone ge-
klaut wurden. Vermutlich ist dies
jedoch nur die Spitze des Eisbergs.
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Banking-Trojaner
entfernen

Banking-Trojaner verhalten sich
extrem unauffallig, um moglichst
lange im Verborgenen ihr schmut-
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ziges Handwerk zu verfolgen.

Man kann sich deswegen nie hun-
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dertprozentig sicher sein, dass der

dern. In dieser Zeit klaute der
Schéadling 8'310 Kontodaten von
410 verschiedenen Finanzinstitu-

Banking-Trojaner jagen mit Anti-Malware 1.41: Nur ein Vollstandiger Scan bringt zutage,
ob sich Trojaner auf dem Computer verbergen oder nicht (Bild A).

eigene Rechner nicht doch ver-
seucht ist. Kostenlose Spezial-
Tools wie Anti-Malware 1.41 »

Weiterbildung fiir IT-Interessierte

Informieren Sie sich jetzt!

Detailinformationen zu vielen Weiterbildungsangeboten, Kursen,

Seminaren und Lehrgdngen finden sie unter:
www.onlinepc.ch/weiterbildung

Platzieren Sie Werbung in Print und Web fiir Ihre Weiterbildungs-
angebote mit grosser Reichweite und bester Wahrehmung.
Interessiert? Fiir weitere Informationen steht lhnen Ivan Storchi gerne
zur Verfligung. Tel. 041 874 30 30 oder info@seminare.ch

www.onlinepc.ch/weiterbildung
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und Antivir Rescue-System 3.6.9
helfen bei der Suche nach Ban-
king-Trojanern und entfernen
diese auch gleich.
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Fall auf Ja, um den PC neu zu star-
ten und die Bereinigung abzu-
schliessen.
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Anti-Malware 1.41 il ks Viele Banking-Trojaner verstek-
Anti-Malware 1.41 (kostenlos, E i i L...u...._...-::_.u, - I ken sich mit denselben Tricks wie
www.malwarebytes.org/mbam. - i rer T Rootkits. Ein Rootkit manipuliert
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die Méglichkeit, Zeitpldne fiir | nthne ol | - | | | I_ So geht’s: Installieren Sie das
Aktuﬂalisierl.lnger'l und fir Such- it | ] Tool und klicken.Sie auf Jaq, .um
vorgange einzurichten. das Programm direkt anschlies-

So geht's: Starten Sie das Setup
und klicken Sie auf OK sowie auf
Weiter. Wahlen Sie dann Ich ak-
zeptiere die Vereinbarung und bestatigen Sie
danach finf Mal mit Weiter sowie zuletzt mit
Installieren. Ein Klick auf Fertigstellen startet
anschliessend das Schutzprogramm und aktu-
alisiert auch gleich die Signaturen. Bestatigen
Sie das kleine Infofenster mit OK, das die er-
folgreiche Aktualisierung meldet. Das Tool ist
nun einsatzbereit.

Markieren Sie auf dem Reiter Scanner die
Option Volistdndigen Suchlauf durchfiihren
und Kklicken Sie auf Scan. Es 6ffnet sich ein
kleines Fenster, in dem Sie vor jedes zu pri-
fende Laufwerk ein Hakchen setzen. Mit Scan
starten beginnen Sie mit der Suche nach Ban-
king-Trojanern auf Threm Computer (Bild A).

Bestatigen Sie das Ende des Suchlaufs mit
OK und klicken Sie danach auf Ergebnisse an-

Desinfektion mit Anti-Malware 1.41: Auf vielen mit Banking-Trojanern verseuchten PCs spirt
das Sicherheits-Tool mehr als nur einen Schédling auf (Bild B).

zeigen. Schliessen Sie jedoch zuerst alle geoff-
neten Anwendungen, bevor Sie mit Eniferne
Auswahl die gefundenen Schdadlinge in Qua-
rantdne verschieben. Es kommt sonst mogli-
cherweise zu Problemen bei der Desinfektion
Thres PCs (Bild B).

Anti-Malware o6ffnet nach der Bereinigung
automatisch ein Fenster mit einem Protokoll,
welche Schadlinge gefunden und entfernt
wurden. Sie finden diese Protokolldatei im
TXT-Format auch im Unterordner Logs un-
terhalb des Installationsverzeichnisses von
Anti-Malware.

Eventuell 6ffnet Anti-Malware ausserdem
ein Hinweisfenster mit mehreren Eintragen,
die erst mit einem Neustart des Computers ent-
fernt werden konnen. Klicken Sie in diesem

send zu starten. Mit Start scan be-
ginnen Sie mit der Suche nach ak-
tivierten Rootkits auf Ihrem PC.
Das Sicherheits-Tool prift die laufenden Pro-
zesse und sucht in der Windows-Registry nach
Hinweisen auf Schadlinge. Setzen Sie an-
schliessend je ein Hakchen vor jeden gefunde-
nen Eintrag, den Sie entfernen wollen (Bild C).

Manche Eintrage wie laufende Prozesse las-
sen sich jedoch nicht bereinigen. Diese miissen
Sie zuerst tiber den Task-Manager beenden
und die Dateien dann im Windows-Explorer 16-
schen. Mit Clean up checked items entfernen
Sie gefundene Rootkits.

Antivir Rescue-System 3.6.9

Priifen Sie IThren PC zusatzlich mit dem Rescue
System 3.6.9 von Avira (kostenlos, www.iree-
av.de/de/tools/12/avira_antivir_rescue_sys
tem.html und auf &). Dabei handelt es sich »

Man-in-the-Middle-Angriff: Das Prinzip

Ein Banking-Trojaner &ndert die geplante Uberweisung von 100 Franken an A heimlich in 1000 Franken an B. Wahrend der Anwender glaubt, mit seiner TAN die
Originaliiberweisung freizugeben, verwendet der Schadling die TAN, um seine eigene Transaktion durchzufiihren.

I 00 Franken an i
@W‘“ 1 A uberwe.
ISe”

o
@)

\ 1000 franken an B ﬁberwe,-s en

Bank

[Srme o oo ———————————]

B (&) fordert TAN Trojaner g (3 fordert TAN

B (Man in B
the Middle)
o I 1
@(;be'we ) e ,a‘\‘b
Anwender-PC (5) gibt TAN ein St mit der TAN 1000 Fra®

44

fa) auf DVD

Online PC 2/2010



COMMUNITY36

Community36 —

die etwas andere Orbit

PUBLIREPORTAGE

Die Zukunft verlangt nach neuen, kreativen Lésungen. Die Community36 bietet die Platiform dafir.

Community36 ist mehr als eine Plattform fiir die
Présentation von Waren, fiir die Darstellung von
Dienstleistungen, fiir das Aufreihen von Neuhei-
ten; mehr als ein Gefédss fiir Networking, als eine
Austauschbasis von Informationen, als ein Durch-
lauferhitzer von Wissen; mehr als eine aktuelle
Biihne fiir Branchen-Diskussionen mit anschlies-
sendem Apéro-Smalltalk... Community36 ist alles
zusammen und darum viel mehr:

Sie ist authentisches und aktuelles Kompetenz-
zentrum der ICT Schweiz mit Aktivitdten in allen
Bereichen zur Forderung des personlichen und
institutionellen Fortschritts.

United Events of Switzerland

Das Konzept der Commuity36 ist von seiner Aus-
richtung her geeignet, verschiedenste Events
unter einem Dach zu vereinigen. Die Plattform
bietet neuen und bestehenden Veranstaltungen
Gelegenheit, sich mitihrem eigenen Branding der
Community36 anzuschliessen.

Der Main Event — 6. und 7. Mai 2010

Der Main Event

Der Main Event erdffnetviele neue Maglichkeiten,
die Angebote und Dienstleistungen zu prasentie-
ren, Kunden zu pflegen und das Netzwerk auszu-
bauen. Dieser Code hélt einige Spielregeln fest,
damit die Community36 erfolgreich funktioniert
und das Neben- und Miteinander nicht aufregend,
sondern moglichst anregend verlauft.

Community Code
Day Code

mlhre Stores sind alle gedffnet und besetzt:
Business as usual von 10 bis 17 Uhr.

mIn den Meeting Rooms finden stundenweise
Sitzungen statt.

mDie Business Lounge bietet freien Catering-
betrieb.

u In der Members’ Lounge finden Besprechungen
statt, oder man nutzt die Lounge zum Relaxen.
u Im Presenters’ Corner haben alle Presenter die

Maglichkeit, Firmenprasentationen, Fachrefe-

Messezentrum Ziirich, Ziirich-0erlikon, CH,
Schweiz

Community36 ist mehr als ein alljghrlicher
Marktplatz. Sie bietet ganzjahrig geschéftliche
Veranstaltungen, interessante Konferenzen,
Networking-Plattformen sowie gesellschaftli-
che Anlasse wie eigene Lounges an begehrten
Sport- und Kulturanldssen. Und vieles mehr...
Als Member werden Sie regelméassig mit den
aktuellsten Infos versorgt. Ausserdem haben
Sie zu allen Messen der Exhibit & More freien
Zutritt. Infos: www.community36.net

Weitere Infos und Anmeldung: WWW.COmmUI'Ii"Y36oCh

Online PC 2/2010

rate, Marketing-Vortrdge, Lancierungs-Shows
oder dhnliche Veranstaltungen abzuhalten —fiir
geladene Gaste oder bei freiem Eintritt.

Night Code

® Ab 17 Uhr wechselt die Community {iber zum
Business Networking.

m lhren Store kdnnen Sie so lange betreiben wie
Sie es fiir sinnvoll halten.

min den Meeting Rooms finden spéte
Sitzungen statt, man trifft sich zu einem Umtrunk
oder zu Breakfast-Meetings im kleinen Kreis.

m Die Business Lounge bietet freien Catering-
betrieb und Animation (z.B. Sport-TV, Filme 0.4.).

® Members’ Lounge und Presenters’ Corner wer-
den zusammen zur Business Networking Zone.
Hier finden jetzt in Folge individuell durch Pres-
enters oder Dritte organisierte Anldsse statt
(z.B. Afterworkparty, Kunden-Event, Night
Owls’ Party, Chill Out, Breakfast Club).

Dieser Code will lhrer Fantasie in keiner Weise

Grenzen setzen.
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um eine bootfahige CD, die @& " a
Thren PC mit Antigir von Avi- ol SChu‘l_:Z vor .
ra priift, ohne dass Windows Banklng-TrOjanern
lauft. Das hat den Vorteil,
dass sich ein Banking-Troja- Descrigtion [ Lecation L Nur ein Teil der aktuell von
ner nicht aktivieren und ver- e rbTeotan hedciar process A INDOWE, S s b ST MPETHPK, axa den Banken angebotenen
stecken kann. O AN Syt 32 b oo e Verfahren ist sicher gegen
So geht's: Klicken Sie dop- [FIrmesn hidden fie CEWINDOWE spstena2idevers) spbd s Banking-Trojaner. Beim her-
pelt auf die EXE-Datei des [#l=irincun hidzer fis CHWINDONSeysten STinenbios. axe kémmlichen TAN-Verfahren
Rescue-Systems. Es offnet %1 5| etwa fangt ein heimlich auf
sich ein integriertes Brenn- - - o dem PC vorhandener Schad-
programm, mit dem Sie eige mﬁ'ﬂl!- mm ling problemlos j.ed(? TAN ab
CD-ROM brennen. Legen Sie Lo abion: i f ] und verwendet sie fiir eigene
dazu e'inen CP-Rohling ein mﬂ'ﬂ"h {Tnmm '|:| Uberweisungen.
und klicken Sie danach auf
Brenne CD. Unsichere Banking-
Wenn Sie die CD lieber mit < Backl | e | Halp | | - Claanoop checked kams | Verfahren
Ihrem Standard-Brennpro- Keinen Schutz gegen Ban-

gramm erstellen wollen,
klicken Sie auf Beenden und
bestdtigen Sie die folgende
Frage mit Ja. Danach geben Sie den Spei-
cherort sowie einen Namen fir die ISO-Datei
an und brennen die CD.

Legen Sie danach die frisch gebrannte CD in
Ihr CD-ROM-Laufwerk ein und starten Sie
Ihren PC neu. Eventuell miissen Sie danach
noch die Boot-Reihenfolge im BIOS andern,
wenn Ihr Computer nicht von der eingelegten
CD startet.

Driicken Sie die Eingabetaste, sobald das
Boot-Fenster des Rescue-Systems erscheint
(Bild D). Danach startet das Live-System.

Bevor Sie anschliessend Ihren PC checken,
sollten Sie zuerst noch den enthaltenen Viren-
scanner und die verwendeten Signaturen ak-
tualisieren. Klicken Sie dazu auf Update und
bestatigen Sie danach mit Ja. Sofern eine On-
line-Verbindung besteht, aktualisiert das Res-
cue-System sich nun tber das Internet.

Wenn Sie einen DSL-Router mit integriertem
DHCP-Server verwenden, klappt die Internet-
verbindung automatisch. Ansonsten missen

Sie sich jeweils ein neues Rescue-System her-
unterladen und auf CD brennen, um den
Check immer mit einem aktuellen System
durchzufihren.

Klicken Sie nun auf Scanner starten, um mit
der Uberpriifung des Computers zu beginnen.
Rechts unten sehen Sie eine Ubersicht der ent-
deckten Schéadlinge. In der Standardeinstel-
lung protokolliert das Rescue-System gefunde-
ne Schadlinge nur und 16scht sie nicht.

Klicken Sie auf Konfiguration und wahlen
Sie anschliessend Versuchen, infizierte Da-
teien zu reparieren aus, um Schdadlinge zu ent-
fernen und gleichzeitig Datenverlust zu ver-
meiden. Setzen Sie zudem noch das Hakchen
vor Dateien umbenennen, wenn sie nicht repa-
riert werden konnen?.

Vorsicht: Wenn Sie die Option Infizierte
Dateien Ioschen auswahlen, werden wichtige
Dateien eventuell unwiederbringlich geloscht.
Diese Auswahl sollten Sie deshalb nur in Aus-
nahmefallen nutzen.

Verbreitung des Trojaners Sinowal

Der Banking-Trojaner Sinowal hat ein weltweites Bot-Netz aufgebaut. Forscher sind in dieses Netz eingedrungen
und haben die Anzahl der IP-Adressen — siehe Grafik — der gekaperten PCs protokolliert. Die Grafik zeigt, in wel-

chen Landern Sinowal besonders aktiv ist.

Italien [ 383,077
Deutschland 325.816
USA [ 158,209
Griechenland 45.809
Polen 44.117
| 100.‘000 2001000 3001000 | 400‘.000
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Rootkits entfernen mit Anti-Rootkit 1.5: Das kostenlose Tool des Antiviren-Herstellers Sophos dringt tief
ins System ein und spiirt so Rootkits auf (Bild C).

Quelle: University of California

king-Trojaner bieten die Ver-
fahren TAN, iTAN, eTAN so-
wie Smart TAN.

Bei all diesen Verfahren sind die TANSs un-
abhangig von der Transaktion einsetzbar. Ein
Banking-Trojaner kann also die eingegebene
Nummer dazu verwenden, eine ganz andere
als die angezeigte Transaktion auszufiihren.
Dabei ist es nicht relevant, ob der Kunde die
Transaktionsnummer von einer fixen Liste ab-
liest oder ob er sie mit einem Generator wie
beim Smart-TAN-Verfahren erstellt. Auch bei
diesem technisch aufwendigeren Verfahren
werden die TANs in einer vorgegebenen Rei-
henfolge erstellt und sind nicht abhangig von
der aktuellen Transaktion.

Sichere Banking-Verfahren

Diese Verfahren sind sicher gegen Banking-
Trojaner: mTAN, Smart TAN plus, Flickercode,
HBCI und Secoder.

mTAN: Beim mTAN-Verfahren — das m steht
fiir mobil — erhélt der Bankkunde keine TAN-
Liste mehr von seiner Bank. Stattdessen sendet
ihm das Finanzinstitut fir jede Transaktion
eine TAN per SMS auf sein Handy (Bild E). Die
per Mobilfunk ubermittelte TAN muss der
Kunde dann im Browser eingeben, um die ak-
tuelle Transaktion freizugeben.

Weil die TAN nur fir diese eine Transaktion
gultig ist, hat ein Banking-Trojaner keine
Chance, die Uberweisung zu manipulieren.
Vergewissern Sie sich allerdings zuerst bei Th-
rer Bank, ob diese auch tatsdchlich eine nur fir
eine bestimmte Transaktion giltige TAN er-
stellt oder ob sie wiederum nur mit einer Liste
arbeitet, die statt bei Ihnen zu Hause im Re-
chenzentrum der Bank verwaltet wird. Im letz-
teren Fall bietet das Verfahren keinen Vorteil
gegentber einem klassischen TAN-Verfahren.

Smart TAN plus: Smart TAN plus beziehungs-
weise ChipTAN ist ein Zweischrittverfahren,
das keine Manipulation einer Uberweisung
durch einen Banking-Trojaner mehr zulasst.
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Um es zu nutzen, bendtigt der Anwender ei-
nen speziellen TAN-Generator, in den er seine
Kontokarte einsteckt. Danach fiillt er das Uber-
weisungsformular im Browser aus. Daraus er-
rechnet die Bank einen Zifferncode, den der
Kunde in seinen TAN-Generator zusammen
mit den ersten sechs Ziffern der Kontonummer
des Zielkontos eingibt. Das Gerdt zeigt nun ei-
ne TAN an, die nur fiir diese eine Uberweisung
gilt und im Browser eingegeben werden muss,
um die Transaktion freizugeben.

Flickercode: Der Flickercode ist eine Weiter-
entwicklung des Smart-TAN-plus-Verfahrens.
Statt des Zifferncodes generiert die Bank hier

Keine Chance fiir Manipulationen: Die TAN in der SMS ist
nur fiir die Uberweisung giltig, die der Screenshot oben zeigt
(Bild E).

eine animierte Grafik, die sie
im Browser anzeigt.

Der Anwender benétigt ei-
nen speziellen TAN-Genera-
tor, den er vor den Bildschirm
halt. Auf der Rickseite des
Gerits befindet sich ein Re-
zeptor, der das Flackern (eng-
lisch: to flicker) der Anima-
tion entschliisselt. Die tlber-
mittelten Informationen zeigt
das Gerat dann zur Kontrolle
im Display an. Anschliessend
erstellt es eine an die Trans-
aktion gebundene TAN, die
der Bankkunde im Browser
eingibt.

HBCl und Secoder:
Banking Computer Interface (HBCI) bezie-
hungsweise FinTS (Financial Transaction Ser-
vices) funktioniert ohne TANs. Stattdessen sig-
niert der Kunde eine Transaktion mit der Ein-
gabe seiner PIN und mit einem geheimen
Schlissel, der auf seiner Karte hinterlegt ist.
Diese Signatur gilt ausschliesslich fiir diese ei-
ne Uberweisung. Weil sie in der Karte erstellt
wird, kann sie auch nicht klammheimlich von
einem Banking-Trojaner ausgelesen werden.

Home

BANKING-TROJANER 4 39/i\%

Hier bootet das Antivir Rescue-System 3.6.9: Wenn der PC von dieser kostenlo-
sen Live-CD und nicht mit Windows gestartet wird, kann sich ein Banking-Trojaner
nicht aktivieren und schitzen (Bild D).

Das Verfahren wird hdufig zusammen mit
Homebanking-Software eingesetzt. Problema-
tisch ist, wenn die PIN mit der Tastatur des PCs
eingegeben wird, da sie dort wiederum von
einem Trojaner erlauscht werden kann. Eine
Weiterentwicklung von HBCI ist das Secoder-
Verfahren, bei dem der Kartenleser zusatzlich
mit einem Display ausgestattet ist. u

Andreas Th. Fischer

Atlantic Rainforest Institution

BUY RAINFOREST
PROTELT THE CLIMRATE

The local biodiversity and people are grateful for your donation

No-administration costs in western countries — 100% of your donation arrives in Brazil

HOW TO PONRATE
1. log on www.atlanticrainforest.org
2. press the green button «DONATE NOW >
3. enter your desired amount of m? (1m’=EUR 3.30)
4, register and upload your profile picture or company logo
5. save and easy payment with your credit card/paypal
6. print your certificate online

WWW.ATLANTICRAINFOREST.ORG




